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JOHDANTO

Tietotilinpdatés on osa tietosuojan toteu-
tumisen seurantaa ja EU:n yleisen tieto-
suoja-asetuksen maarittelemaa osoitusvel-
vollisuutta. Osoitusvelvollisuus tarkoittaa
sita, ettd organisaation pitaa pystya osoit-
tamaan noudattavansa tietosuoja-asetusta
henkilotietojen kasittelyssa seka toteutta-
vansa tietosuojaperiaatteita myos kdytan-
nossa.

Osoitusvelvollisuuden toteuttaminen edel-
lyttad, ettd henkiltietojen kasittelyyn liit-
tyvat prosessit ja tietosuojaperiaatteiden
kdaytannon toteuttaminen dokumentoi-
daan. Tietotilinpdatds on tarkea osa tata
dokumentointia ja se toimii myds sisdisen
ja ulkoisen valvonnan raporttina.

Tietotilinpaatods tarjoaa ajantasaisen tilan-
nekuvan organisaation henkil6tietojen ka-
sittelyn nykytilasta ja arvion tietosuojan to-
teutumisen tasosta. Tietotilinpdatoksessa
kartoitetaan myds henkil6tietojen kasitte-
lyyn liittyvia kehittdmistarpeita ja niiden
edellyttamia toimenpiteita.

Kehikon tietosuojatyolle kunnassa antaa
EU:n tietosuoja-asetus (GDPR). Kansallinen
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tietosuojalaki tdésmentaa ja taydentad EU:n
tietosuoja-asetusta. GDPR:3a pidetdaan osin
tulkinnanvaraisena asetuksena, minka
vuoksi sen soveltaminen on paikoitellen
haastavaa ja oikeuskdytanto sita koskien
tarkentuu ajan saatossa. Nykyisen hallitus-
ohjelman puitteissa pyritdan edistamaan
tietosuojaan liittyvien hallinnollisten sakko-
maksujen maaraamismahdollisuuden ulot-
tamista myos julkisen puolen toimijoihin.
Odotettavissa on, ettd muutos lainsdadan-
toon toteutetaan lahivuosien aikana.

Onnistunut tietosuojatyd vaatii jatkuvaa
seurantaa ja kehitystyota. Tietosuoja on
joka tapauksessa kuntaorganisaatiossa la-
pileikkaava elementti, joka tulee ottaa huo-
mioon jokaisella toimialueella kaikessa
henkilotietojen kasittelyssa.

Tuusulan kunta laatii tietotilinpaatdksen
vuosittain. Tahan tietotilinpadtokseen on
koottu tietosuojaa koskeva tietoa vuodelta
2024.




TIETOSUOJAN TOTEUTTAMINEN

Tietosuoja-asetuksen mukaan rekisterinpi-
tdja, eli Tuusulan kunta, on vastuussa
omien henkil6tietoja sisdltavien tietovaran-
tojensa osalta tietosuoja-asetuksen vaati-
musten mukaisesta kasittelysta. Vaatimus-
tenmukainen kasittely toteutetaan tarvitta-
vin teknisin ja organisatorisin toimenpitein,
joilla tarkoitetaan esimerkiksi henkiloston
koulutuksia, sisdisia ohjeita ja maarayksia,
salassapitosopimuksia ja -sitoumuksia,
seka teknisempia toimenpiteitd, kuten mo-
nivaiheista kirjautumista ja tietojen elin-
kaarenhallintaa.

Henkilotietoja ovat kaikki tiedot, jotka liit-
tyvat tunnistettuun tai tunnistettavissa ole-
vaan henkiloon. Rekisterinpitajallad tarkoi-
tetaan ihmista tai organisaatiota, joka maa-
rittelee, mihin tarkoitukseen ja milla tavalla
henkilotietoja kasitellddn. Henkiltietojen
kasittelija on puolestaan ihminen tai orga-
nisaatio, joka kasittelee henkildtietoja re-
kisterinpitdjan lukuun. Henkilotietojen ka-
sittelija voi olla esimerkiksi IT-palveluntar-
joaja, jolla on paasy rekisterinpitajan henki-
|6tietoihin.

Henkilotietojen kasittely tarkoittaa kaikkia
henkildtietoihin kohdistuvia toimenpiteitd,
joita henkilotietoon kohdistuu. Kasittelya
on esimerkiksi henkilotietojen keraaminen,
sdilyttaminen, kaytto, siirto ja luovuttami-
nen.

Tietosuoja-asetuksen mukaisia tietosuoja-
periaatteita on noudatettava aina, kun ka-
sitellddn henkilotietoja. Rekisterinpitdjan
on myds pystyttava osoittamaan, etta tie-
tosuojaperiaatteet toteutuvat, kun henki-
|6tietoja kasitelldan.

TIETOSUOJAPERIAATTEET

- Henkilotietoja on kasiteltava asian-
mukaisesti ja rekisterdidyn kannalta
lapindkyvasti.

- Henkilotietoa on kerattava ja kasi-
teltava tiettyd, nimenomaista ja lail-
lista tarkoitusta varten.

- Henkilotietoja on kerattava vain tar-
peellinen maara kasittelyn tarkoi-
tukseen nahden.

- Henkilotietoja on paivitettdava aina
tarvittaessa: epatarkat ja virheelli-
set henkilotiedot on poistettava tai
oikaistava viipymatta.

- Henkil6tietoja on sailytettdva muo-
dossa, josta rekisterdity on tunnis-
tettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten.

- Henkilotietoja on kasiteltava luotta-
muksellisesti ja turvallisesti.

Tietotilinpaatoksen tavoitteena on lisata
luottamusta siihen, ettd organisaatiossa
noudatetaan edelld mainittuja tietosuoja-
periaatteita.

Tietosuojan kansallisena valvontaviran-
omaisena toimii tietosuojavaltuutetun toi-
misto. Myds tietosuojatietoisuuden edista-
minen, tietosuojaa koskevat selvitykset ja
tarkastukset ja rikkomuksista seuraavien
hallinnollisten seuraamuksien maarittely
kuuluu tietosuojavaltuutetun toimiston
tehtaviin.

Kunnan yhteyshenkilona tietosuojavaltuu-
tetun toimistoon pain toimii tietosuojavas-
taava. Tavallisimmin tietosuojavastaavan
toimistoon ollaan yhteydessa, jos kunnassa
tapahtuu tietoturvaloukkaus, joka aiheut-
taa riskin rekisteroidylle.



TIETOSUOJAORGANISAATIO
2024

Tietosuojaan tulee kiinnittdd huomiota lapi koko organisaation. Ylin johto on viime kadessd vastuussa tietosuojan toteutumisesta, sen
toteuttamistavoista ja toteutumisen seurannasta. Tietosuojavastaava neuvoo ja kouluttaa tarvittaessa, koordinoi tietosuojatyota seka toimii
yhteyshenkiléna viranomaiseen pain. Kuvassa 1 on kuvattu Tuusulan tietosuojatyon organisointitapa vuonna 2024.

Hyvaksyy tietosuoja- ja tietoturvapolitiikan ja luo nain raamit tietosuojatyolle.

Toimii tietosuojan omistajana kunnassa ja luo edellytykset sen toteuttamiselle.

Henkilotietojen kasittelyn erityisasiantuntija, joka auttaa kunnan johtoa tietosuojatyon
velvoitteiden toteuttamisessa. Toimii yhteyshenkilona valvontaviranomaiseen seka
rekisteroityihin pain. Koordinoi poikkeamahallintaa yhdessa tietohallintopaallikon ja
i tietoturvapaallikon kanssa.

Tietosuojavastaava

Vastaa tietosuojatyon organisoinnista, suunnittelusta ja toteuttamisesta. Ryhma ohjaa,
- seuraa ja kehittaa tietosuojatyota, seka koordinoi riskien hallintaa. Ryhmassa on jasenia
ryhma jokaiselta kunnan toimialueelta.

+ Vastaa omalta osaltaan tietosuojaa koskevien maaraysten ja ohjeiden noudattamisesta.
Jokainen viranhaltija ja Jokaisen vastuulla on tietosuojaan liittyvien poikkeamien, uhkien ja riskien ilmoittaminen
tyontekija sovittuja toimintamalleja noudattaen. Jokaisen on kaytava tietosuojakoulutus joka toinen

¢ VUOSI.

Kuntalaisella on kaikki tarvittavat tieto saatavilla henkilotietojen kasittelya koskien.
Kuntalainen eli rekisteroity Kuntalainen pystyy toteuttamaan GDPR:ssa ja kansallisessa tietosuoja-asetuksessa
maaritettyja oikeuksiaan rekisteroityna, eli henkilGtietojen kasittelyn kohteena.

Kokonaisarkkitehtuuri-

Kuva 1 Tietosuojaorganisaatio Tuusulan kunnassa v. 2024



TIETOSUOJAOHJEET

Jokaisen Tuusulan tietojarjestelmia kaytta-
van tyontekijan, luottamushenkilon tai kol-
mannen osapuolen henkilon tulee allekir-
joittaa tietosuoja- ja tietoturvasitoumus
ennen tyon aloittamista.

Tuusulan tietosuoja- ja tietoturvapolitiikka
on ylimman johdon hyvaksyma asiakirja,
joka maarittelee kunnan tietosuojatoimin-
nan tason ja menettelytavat. Politiikka kos-
kee koko henkilostod ja se tulisi katsel-
moida vuosittain.

Tietosuojaa ja tietoturvaa kasittelevia oh-
jeita on lukuisia aina sdhkopostin tietotur-
vallisesta kaytosta henkilotietojen kasitte-
lyn yleisohjeeseen. Jokaisen kunnan tyon-
tekijan tulee perehtyad tietosuojaa koske-
viin ohjeisiin.

Tuusulan kunnan tietosuojaan liittyvida oh-
jeita ja lomakepohjia yllapidetdaan intra-
netissa, Tyon tueksi -osiossa, jossa ne ovat
koko henkiloston luettavissa. Tietoturva ja
tietosuoja -intrasivulta 16ytyy myos helpot
ohjeet tietoturvaloukkauksen asianmukai-
seen ilmoittamiseen seka tietosuojavastaa-

van, tietohallintopaallikon ja tietoturva-
paallikdn yhteystiedot opastusta ja kysy-
myksid varten.

Tietosuojaan ja tietoturvaan liittyvan oh-
jeiston koordinoinnista vastaa tietosuoja-
vastaava sekd tietoturvapaillikkd omien
vastuualueidensa mukaisesti.

TIETOSUOJAOHIJEET V. 2024
Vuonna 2024 kaytossa olivat seuraavat oh-
jeet:

- Tietosuoja- ja tietoturvasitoumus

- Tietosuoja- ja tietoturvapolitiikka

- Henkilotietojen kasittelyn yleisohje

- Ohje tietosuoja- ja tietoturvariskien
arvioimiseen ja hallintaan

- Etatyona tehtdvan asiakastyon tie-
tosuojaohje

- Rekisterodityjen informointikdytan-
toja koskeva ohje

- Henkilotietojen tietosuoja- ja tieto-
turvaloukkauksista ilmoittamisen
ohje

- Henkilotietojen tallentaminen ja ka-
sittely 0365 -pilvipalveluissa

- Turvakiellon alaisten tietojen kasit-
telyohje

- Sosiaalisen median tietosuojaohje

- Turvapostiohje

- Kyselyiden tietosuojaohje

- Ohje luottamushenkildille koskien
tietojen julkisuutta ja salassapitoa

- Ohje tietosuojaselosteiden taytta-
miseen

- Ohje henkilotietojen korjaus- ja tar-
kastuspyyntoja koskien

Tiedonhallintaa, tietosuojaa ja tietoturvaa
ohjaavat myds mm. seuraavat sisdiset do-
kumentit ja aineistot:

- Tiedonhallintamalli

- Tiedonohjaussuunnitelma

- Tietosuojaselostepohja

- Vaikutustenarvioinnin mallipohja
- Tietopyyntoohjeet ja lomakkeet

EU:n tietosuoja-asetuksen ja kansallisen
tietosuojalain lisdksi kuntaorganisaation
tietosuojatyohon vaikuttavat useat muut-
kin lait. Naista esimerkkeina esimerkiksi jul-
kisuuslaki, tiedonhallintalaki, opetus- ja
koulutusalan tietosuojaa koskevat erityisla-
kinsa, seka laki sahkdisen viestinndn palve-
luista. Moninaisesta ja muuttuvasta lain-
sdadannosta johtuen kunnan tietosuojaoh-
jeistuksen ajan tasalla pitéminen on haas-
tavaa, mutta valttamatonta.



TIETOSUOJAKOULUTUKSET
2023-2024

Voimassaolleen tietosuoja- ja tietoturvapo-
litiikan mukaan jokainen kunnan henkil6s-
toon kuuluva on velvollinen suorittamaan
itseopiskeluna omaan tyotehtavaansa so-
veltuvat Navisec Flex -koulutusympariston
kurssit joka toinen vuosi. Tyontekijan tulisi
suorittaa tarvittavat kurssit koeajan kulu-
essa.

Esihenkilon vastuulla on seurata alaistensa
suorituksia ja muistuttaa suoritusten tar-
keydesta esimerkiksi kehityskeskusteluiden
yhteydessa.

Seuraavat opintokokonaisuudet olivat saa-
tavilla v. 2024:

- Henkiloston tietosuoja ja tietoturva
- Henkilotietoja kasittelevien GDPR-

koulutus

- Opetustoimen tietosuoja ja tieto-
turva

- Varhaiskasvatuksen tietosuoja ja
tietoturva

Kuvassa 2 tarkastellaan edellisten kahden
vuoden aikajaksojen kurssisuoritusmaaria.

Siitd nahdaan, etta suoritusmaara on nous-
sut hieman ajanjaksolla 2023-2024 verrat-
tuna vuoden 2022-2023 jaksoon. Suorituk-
sia on kuitenkin merkittavasti vihemman,
kuin tyontekijoitd, joten koulutusten tar-
keydesta on syytd muistuttaa tyontekijoita
jatkossakin.

Vuoden 2025 toukokuussa Navisec Flex -
jarjestelma poistuu kaytosta ja tietosuoja-
kurssit 10ytyvat jatkossa Eduhouse-kurs-
sialustalta. Eduhouse tulee tarjoamaan li-
saksi laajan valikoiman tietosuojaan ja tie-
toturvaan liittyvia syventavia kursseja, joita
tyontekijat voivat tulevaisuudessa suorit-
taa tarpeen mukaan.

Kaydyt Navisec Flex -tietosuojakoulutukset
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Henkiloston Henkilotietoja
tietosuoja ja kasittelevien GDPR-
tietoturva koulutus

Opetustoimen Varhaiskasvatuksen
tietosuoja ja

tietoturva

tietosuoja ja
tietoturva

m2022ja2023 m2023ja2024

Kuva 2: Navisec Flex -koulutusympdristossé suoritetut tietosuojakurssit v. 2022-23 ja 2023-24



TIETOSUOJA HANKINNOISSA

Tietosuoja-asetus asettaa velvoitteita han-
kintojen sopimusehdoille, kun hankinnan
seurauksena joku muu alkaa késitelld hen-
kilotietoja rekisterinpitdjan puolesta. Hen-
kilotietojen kasittelysta on talldin tehtdva
sopimus rekisterinpitdjan ja henkilotietojen
kasittelijan valille. Asetus sdaataa sopimis-
velvoitteen lisdksi tietosuojaa koskevan so-
pimuksen minimisisallosta, eli ne seikat,
joista ainakin tulee sopia.

Sopimuksessa henkilotietojen kasittelysta
rekisterinpitdja ja henkilotietojen kasittelija
sopivat, miten kasittelijan tulee suojata re-
kisterinpitdjan sille luovuttamat henkilotie-
dot. On erittdin tarkeaa, ettad Tuusulan kun-
nan tekemissa henkildtietojen kasittelya si-
saltavissa sopimuksissa on liitteend asian-
mukainen tietosuojasopimus, jossa kaikki
tarvittavat tietosuojandkokohdat on huo-
mioitu.

Tuusulan kunnalla on intranetissa, Tieto-
suojaliite-kansiossa, tarvittavat asiakirja-
pohjat tietosuojasopimuksen tekoa varten.
Tarkein niistd on tietosuojaliite, joka tulee
aina loytya sopimuksesta, joka sisaltda hen-

kilotietojen kasittelya palveluntarjoajan lu-
kuun. Palveluntarjoajan toimittamaa tieto-
suojaliitetta ei tule hyvaksya ilman kunnan
lakimiehen ja tietosuojavastaavan konsul-
tointia.

Tietosuojaliitteen lisaksi sopimukseen on
hyva liittdaa myos henkildtietojen kasittelyn
ohje seka henkilotietojen kasittelytoimien
kuvaus, jotka I6ytyvat samasta kansiosta
kuin tietosuojaliitteen pohja. Henkil6tieto-
jen kasittelytoimien kuvaus on dokumentti,
joka tulee toimittaa palvelutarjoajan tay-
tettavaksi hyvissa ajoin ennen sopimuksen
allekirjoittamista. Dokumentissa palvelun-
tarjoaja kuvaa omia kdytant6jaan ja tiedon
suojauksen toimintamallejaan henkilGtie-
tojen osalta.

TIETOSUOJARISKIEN HALLINTA

EU:n yleinen tietosuoja-asetus edellyttaa
rekisterinpitdjalta riskilahtoista toiminta-
mallia, jossa henkil6tietojen kasittelyn ris-
keja arvioidaan sdannollisesti ja tehddan
tarvittavat korjaavat toimenpiteet, mikali
tunnistetaan sellaisia riskeja, joita ei hyvak-
syta sellaisenaan.

Tietosuoja- ja tietoturvariskien hallintapro-
sessi koostuu riskien arvioinnista, niiden
kasittelystd ja vaikutusten tunnistamisesta,
riskien pienentamisestd tai sietdmisestd,
tarvittavista toimenpiteista ja riskien seu-
rannasta. Henkil6tietojen kasittelyyn liitty-
vien riskien arviointi on tehtava lahtokoh-
taisesti rekisterdityyn kohdistuvien riskien
nakokulmasta.

Tuusulan kunnassa kaytossa olevassa tieto-
suojariskien arvioinnin prosessissa henkil6-
tietoon sisaltyvan tietosuojariskin suu-
ruutta pyritdan ensin arvioimaan asteikolla
ei riskié - normaali - korkea. Ensiarvio teh-
daan intran Tietoturva ja tietosuoja -osion
dokumenttipohjista I6ytyvan riskien alku-
kartoituslomakkeen avulla. Kyselyn tulos-
ten perusteella valitaan sopiva tydkalu arvi-
oinnin jatkamiseksi.

Jos alkukartoituksessa todetaan, ettd hen-
kilotietojen kasittelyyn ei sisally mitaan ris-
kia (eli henkilotietoja ei kaytannossa kasi-
telld), ei tarvita enempda tietosuojatoi-
menpiteitd. Jos riskitaso on normaali, riit-
tda perustason riskiarvion tekeminen.
Myds tdahan I6ytyy dokumenttipohja in-
trasta. Mikali perustason tietosuoja-arvion
pohjalta havaitaan korkeaan riskitasoon



viittaavia tekijoitd, kuten laajamittaista ar-
kaluonteisten henkilotietojen kasittelya, on
tarve laajemmalle vaikutustenarvioinnille
tunnistettu. Tuusulan kunnan tietosuojaris-
kien arviointimalli on kuvattu kuvassa 3.

VAIKUTUSTENARVIOINNIT

Vaikutustenarviointi on tarkea tyokalu,
jolla varmistetaan, etta tietosuoja henkilo-
tietojen kasittelyssa toteutuu GDPR:n mu-
kaisesti.

Kun henkilotietojen kasittelyn alkukartoi-
tus osoittaa, ettd henkilotietoihin kohdis-
tuu syysta tai toisesta korkea riski, on seu-
raavaksi tehtava vaikutustenarviointi. Vai-
kutustenarviointiprosessi on kuvattu ku-
vassa 4.

Vaikutustenarviointi toteutetaan tyodpaja-
toteutuksella, johon osallistuvat esimer-
kiksi hankinnasta tai projektista vastaava
taho, tietosuojavastaava seka muut oleelli-
set tahot, jotka henkilotietojen kasittely-
prosessiin kytkeytyvat. Tyopajat voidaan
jarjestaa joko ulkopuolisen palveluntarjo-
ajan toimesta tehtyind, tai sisdisena toteu-
tuksena. Intranetin tietosuoja-osiossa on
9

lomakepohja vaikutustenarvioinnin suorit-
tamiselle, jota kaytetdan vaikutustenarvi-

oinnin sisdisessa toteutuksessa.

Korkea

Tietosuoja-
nskiarviointi

Kuva 3 Tietosuojariskien arviointimalli

TyOpajoissa pyritddan tunnistamaan henki-
|6tietojen kasittelyn riskeja seka riskien
suuruuksia. Tyopajojen jalkeen laaditaan
havaituista riskeista listaus, sovitaan ris-
kien kasittelytavat, vastuuhenkil6t seka ai-
kataulu sovituille toimenpiteille. Sen jal-

keen tietosuojavastaava hyvaksyy vaiku-
tustenarvioinnin. Tarkeda on, etta sovittu-
jen toimenpiteiden toteutumista seura-
taan ja toteutumisen

Vaikutusten-

arviointi

jalkeen tehdaan uusi riskiarvio. Ndin saa-
daan selville jaanndsriskien suuruus ja teh-
daan johtopaatokset siitd, ovatko riskit toi-
menpiteiden jdlkeen silla tasolla, ettd hen-
kilotietojen kasittely voi alkaa tai jatkua.



Jos vaikutustenarviointi osoittaa, etta kasit-
tely aiheuttaa korkean riskin rekiste-
roidylle, eivatka tehdyt toimenpiteet ole
riittdvia, toteutetaan ennakkokuuleminen.
Ennakkokuulemista koskeva pyyntd toimi-
tetaan tietosuojaviranomaiselle ja sen laatii
kunnan tietosuojavastaava.

Laadi jarjestelmallinen
kuvaus suunnitelluista
kasittelytoimista ja
kasittelyn tarkoituksista

Dokumentoi
vaikutustenarviointi, vie
tulokset kaytantéon ja
seuraa toteutumista

Arvioi kasittelytoimien
tarpeellisuus ja
oikeasuhtaisuus

tarkoituksiin néhden

Suunnittele
toimenpiteet riskeihin
puuttumiseksi

Tee arvio rekisteréityjen
oikeuksia ja vapauksia

koskevista riskeista

Kuva 4 Tietosuojan vaikutustenarvioinnin pro-
sessi (Ldhde: Tietosuojavaltuutetun toimisto

Vuonna 2024 vaikutustenarviointeja tehtiin
seuraaville jarjestelmille:
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- Movit-koulukuljetusjarjestelma

- Tiera City, rakennetun ympariston
toimintojen ja tiedonhallinnan ko-
konaisjarjestelma

- Microsoft 365 kouluymparistossa
(jatkuu v. 2025)

- Google Workspace for Education
(jatkuu v. 2025)

- Visma Inschool / Wilma (jatkuu v.
2025)

Vaikutustenarvioinnit eivat tuoneet esiin
sellaista rekisterdityihin kohdistuvaa riski-
tasoa, joka olisi estanyt jarjestelman kayt-
toonottoa tai kayton jatkamista. Jdannos-
riskien suuruudet ja vaikutustenarviointien
perusteella tehdyt toimenpiteet ovat jaa-
neet osittain dokumentoimatta, mika on
selked kehityskohde tulevalle vuodelle.

HENKILOTIETOJEN TIETOTURVA-
LOUKKAUKSET

Henkilotietojen  tietoturvaloukkauksella
tarkoitetaan tapahtumaa, jossa henkilotie-
toja katoaa, muuttuu, tai niihin paasee ka-
siksi tahoja, joilla ei ole oikeutta kasitella

tietoja. Tietoturvaloukkaukset voivat ta-
pahtua tahallisesti tai vahingossa. Tyypilli-
sid henkilotietojen tietoturvaloukkauksia
Tuusulan kunnassa ovat lahivuosina olleet
tietojen ldahettdminen epahuomiossa vaa-
ralle henkildlle, tietojen ndakyminen laajem-
malle henkilomaaralle kuin on tarkoitus, tai
tietojenkalastelun seurauksena tapahtunut
tietovuoto. Tietoturvaloukkauksesta voi
seurata esimerkiksi identiteettivarkaus,
mainehaitta, tai salassapitovelvollisuuden
alaisen henkilotiedon paljastuminen.

Tuusulan kunta ohjeistaa tyontekijoitaan il-
moittamaan tietoturvapoikkeamista intra-
netista I6ytyvien ohjeiden avulla. Tuusu-
lalla on kaytossa WPro-jarjestelmd, jonne
on tarkoitus kirjata eri vaylia pitkin tulleet
ilmoitukset tietoturvapoikkeamista. lImoi-
tuksia tulee tyypillisesti suoraan WPro:n
kirjattuna, sdhkopostitse ja puhelimitse.

Seuraavan sivun kuva kertoo WPro-jarjes-
telm&an ja/tai asianhallintajarjestelma Ca-
seM:n kirjatut ilmoitukset tietoturvapoik-
keamista vuosina 2022, 2023 ja 2024.

IImoitus tietoturvaloukkauksesta tulee oh-
jeistuksen mukaisesti tehdad matalalla kyn-



nyksella. lImoituksia saapuu tietosuojavas-
taavalle, tietoturvapaillikolle seka tietohal-
lintopaallikolle.

IImoituksen saapumisen jalkeen arvioi-
daan, minka tasoinen riski tietoturvalouk-
kauksesta aiheutuu sen kohteena olleille
henkildille. Riskin taso maarittaa toimenpi-
teet, joihin rekisterinpitdja ryhtyy. Mikali
loukkauksesta voi aiheutua riski luonnollis-
ten henkildiden oikeuksille ja vapauksille

taytyy siita ilmoittaa valvontaviranomai-
selle, eli tietosuojavaltuutetun toimistoon.
Jos loukkaus aiheuttaa todenndkoisesti
korkean riskin rekisterdidyn oikeuksille ja
vapauksille, tulee siita ilmoittaa myds suo-
raan rekisteroidylle.

[Imoitusten maara on kasvanut tasaisesti
viime vuosina, kuten kuvasta 5 nahdaan.
Vuonna 2024 suurin osa poikkeamista joh-
tui inhimillisista virheista. Osin loukkausil-

IImoitukset tietoturvaloukkauksista 2022-2024

lImoitusten kokonaismaara

IImoitukset loukkauksen kohteena olevalle

IImoitukset tietosuojavaltuutetun toimistolle

2024

2

4 6 8 10 12 14 16

2023 m 2022

Kuva 5 Tietoturvaloukkausilmoitukset v. 2022-2024
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moitusten maaran nousu saattaa johtua il-
moituskynnyksen madaltumisesta.

Vuonna 2022 kynnyksen tietoturvapoik-
keaman ilmoittamisesta tietosuojavaltuu-
tetulle ylitti yksi ilmoitus. Vuonna 2023 tie-
tosuojavaltuutetun toimistoon ilmoitettiin
kolmesta tietoturvapoikkeamasta. Kah-
dessa tapauksessa kyse oli kunnan sisai-
sestad inhimillisesta erehdyksesta. Yksi poik-
keama johtui laajamittaisesta tietojenka-
lastelusta.

Vuonna 2024 tietosuojavaltuutetun toimis-
toon tehtiin kuusi ilmoitusta tietoturva-
loukkauksista. Naista viisi tapahtui sivistyk-
sen toimialueella inhimillisten erehdysten
seurauksena. Yksi ilmoitus tehtiin jarjestel-
matoimittajalla tapahtuneen inhimillisen
virheen seurauksena.

Inhimillisten virheiden seurauksena tapah-
tuviin tietoturvapoikkeamiin voidaan vas-
tata lisédmalld koulutusta, sekd muutta-
malla jarjestelmien oletusasetuksia siten,
ettd epdahuomiossa tehdyt virheet ovat
epatodennakoisempia.



TIETOSUOJA KUNTALAISEN NA-
KOKULMASTA

Rekisterinpitdja on velvollinen toimitta-
maan rekisterdidyille henkilotietojen kasit-
telya koskevia tietoja. Tiedot on annettava
tiiviissa, lapinakyvassa ja helposti ymmar-
rettdvdssa muodossa. Rekisterinpitdjan on
lisdksi helpotettava rekisterdidyn oikeuk-
sien toteuttamista ohjeistamalla ja luo-
malla toimintamallit oikeuksien toteutumi-
selle.

Tuusulan kunta antaa tarvittavan informaa-
tion henkilotietojen kasittelysta kunnan in-
ternetsivulla. Sivulla kuvataan Tuusulan
kunnan tapaa kasitellda henkil6tietoja, seka
ohjataan rekisterdidyn oikeuksista kerto-
valle sivulle. Lisdksi sivuilla on rekisteri-
selosteet, joissa kerrotaan henkilGtietojen
kasittelysta tarkemmin.

Tuusulan kunta kerda henkilotietoja eri re-
kistereihin. Jokaisesta rekisteristd |oytyy
julkisesti seuraavat tiedot:

- rekisterin nimi

- rekisterinpitdjan ja taman edusta-
jan yhteystiedot

- rekisteriasioiden yhteyshenkil
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- tietosuojavastaavan yhteystiedot

- henkilotietojen kasittelyn tarkoituk-
set

- rekisterin tietosisalto

- tieto henkil6tietojen saanndénmu-
kaisista luovutuksista

- henkilotietojen sailytysaika, tai jos
se ei ole mahdollista, tdman ajan
madrittamiskriteerit

- rekisterin ylldpitojarjestelmat ja
suojauksen periaatteet

- rekisterdidyn oikeus saada paasy
tietoihin

- oikeus tiedon oikaisemiseen

- muut oikeudet

Rekisteriselosteiden laatimisesta huolehti-
vat toimialojen vastuuhenkil6t. Tietosuoja-
vastaavalta saa neuvoja tarpeen mukaan
rekisteriselosteen laadintaan.

Jokaiselle rekisterille on nimetty vastuu-
henkil6, joka vastaa omalta osaltaan kysei-
sen rekisterin tietosuojasta, rekisteriselos-
teen lainmukaisuudesta, rekisterdityjen
tietopyyntoihin vastaamisesta ja muiden
rekisteroityjen oikeuksien toteuttamisesta.

Vuonna 2024 aloitettiin tiedonhallintamal-
lin yllapitoon hankitun Digiturvamalli-ohjel-

miston kayttéonoton valmistelutyd. Toimi-
alueet ovat vieneet omien vastuujarjestel-
miensa ja -tietovarantojensa osalta Digitur-
vamalliin tietoa, jonka avulla saadaan jat-
kossa tietosuojaselosteet tietovarantokoh-
taisesti kunnan verkkosivuille ja jarjestel-
makohtaiset tietosuojaselosteet poistuvat.
Muutos tulee nakyviin kuntalaisille, kun uu-
det verkkosivut julkaistaan vuoden 2025 al-
kupuoliskolla.




REKISTEROIDYN OIKEUKSIIN LITTYVAT
PYYNNOT

Rekisteroidyilla on erilaisia oikeuksia liit-
tyen omiin henkildtietoihinsa ja niiden hal-
lintaan. Rekisterdidyn oikeuksiin lukeutu-
vat:

- saada tietoja henkilotietojensa ka-
sittelysta

- saada tutustua tietoihin

- oikeus tietojen oikaisemiseen

- oikeus tietojen poistamiseen

- oikeus kasittelyn rajoittamiseen

- oikeus vastustaa tietojen kasittelya

- siirtaa tiedot jarjestelmasta toiseen

- olla joutumatta automaattisen paa-
toksenteon kohteeksi

Rekisterodidyn oikeuksia sovelletaan eri ta-
voin riippuen siitd, mika on ollut henkil6tie-
tojen kasittelyn oikeusperuste. Jos oikeus-
peruste on esimerkiksi lakisaateinen, ei oi-
keutta tietojen poistamiseen voi aina sovel-
taa.

Rekisterinpitdjan on helpotettava rekiste-
roidyn oikeuksien toteutumista. Tuusulan
kunnalla on erillinen verkkosivu rekiste-
roidyn oikeuksille. Sielld kerrotaan mita oi-
keuksia rekisteroidylld on ja miten niita voi
toteuttaa.
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Paasaantoisesti GDPR:n mukaisia rekiste-
roityjen oikeuksia voi toteuttaa Tuusulassa
tayttamallad verkkosivulta 16ytyvan sahkoi-
sen lomakkeen, tai toimittamalla lomak-
keen Tuuslnfon palvelupisteeseen. Sahkaoi-
sen lomakkeen kayttaminen vaatii vahvaa
tunnistautumista. Paperiversion toimitta-
misen yhteydessa tulee myds varautua to-
distamaan henkilollisyytensa.

MISTA HENKILOTIEDOT SAADAAN JA
MIHIN NIITA SIIRRETAAN?

Tuusulan kunnan henkilostén seka kunta-
laisten henkilotiedot saadaan padsaantoi-
sesti rekisteroidyilta itseltdan tai viran-
omaiselta. HenkilGtietoja voidaan siirtda
kunnan sisdisissa jarjestelmissa jarjestel-
masta toiseen, jos kayttotarkoitus pysyy sa-
mana. Seka kunnan tyontekijoiden, etta
kuntalaisten siirretaan toisille rekisterinpi-
tajille ainoastaan rekisterdidyn suostumuk-
sella tai lainsddadantoon perustuen.

Tuusulan kunta ei lahtokohtaisesti siirra ke-
raamiaan henkilotietoja EU/ETA -alueen ul-
kopuolelle.

TIETOPYYNNOT

Julkisuuslain mukaan jokaisella on oikeus
saada tieto viranomaisen julkisesta asiakir-
jasta. Tuusulan kunnan asiakirjoja koskevat
tietopyynnot suunnataan asiasta vastaa-
valle viranhaltijalle tai toimialueelle. Tieto-
pyynnon voi lahettdd kayttamalla sahkoi-
sen asioinnin lomakkeita, mikd edellyttaa
vahvaa tunnistautumista.

Tietopyyntojen, kuten tietoturvaloukkaus-
ten, maard on kasvanut tasaisesti viime
vuosina.

Seuraavan sivun taulukosta loytyy julki-
suuslain perusteella saapuneiden tieto-
pyyntdjen lukumaara v. 2020 - 2024. Luvut
sisaltavat kaikki julkisuuslain perusteella
tulleet julkisten tai salaisten asiakirjojen
tietopyynnot, sekd GDPR:n mukaiset henki-
|6tietojen tarkastuspyynnot.



Tietopyynnot v. 2020 - 2024
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Kuva 6 Tietopyyntbjen mddrdn kehitys Tuusulan kunnassa v. 2020 - 2024

TIETOSUOJATYON KEHITTAMI-
NEN VUONNA 2024

Vuonna 2024 aloitimme tiedonhallintamal-
lin rakentamisen Digiturvamalli-sovelluk-
seen. Rakentamistyd on vield kesken vuo-
den 2024 lopussa. Digiturvamallin ominai-
suuksien avulla saamme tietosuojaselos-
teet muutettua tietovarantokohtaisiksi.
Tama helpottaa kuntalaisia 16ytamaan tie-
toa halutusta osa-alueesta, pistemaisen

14

henkilotietojen kasittelyn riskin vahenta-
mista ja tietosuojaselosteiden sisadllon hal-
littua yllapitamistd. Uudet tietosuojaselos-
teet tulevat kuntalaisten saataville, kun
kunnan verkkosivut uudistuvat vuoden
2025 alkupuoliskolla. Digiturvamallista on
saatavilla my6s asianmukainen henkil6tie-
tojen kasittelytoimien kuvaus, jollaista Tuu-
sulan kunnassa ei ole aiemmin ollut kunnan
sisalla saatavilla. Tama toteutetaan intran
uudistustyon ohessa vuoden 2025 aikana.

Tietosuojakavelyita suoritettiin  vuonna
2024 kaksi kappaletta. Toinen kéavelyistd

suoritettiin koulussa ja toinen kunnan toi-
mistotiloissa Sahankulmassa. Tietosuojaka-
velyissd ei tullut esiin kriittisia riskej3,
mutta eri tasoisia kehityskohteita l0ytyi.

Tietosuojakdvelyt on koettu hydodyllisiksi,
silla niiden avulla saadaan tietoa tieto-
suoja-asioiden hallinnasta kunnan eri toi-
mialueilla, havaitaan kehityskohteita toi-
mintatavoissa, mutta ennen kaikkea pysty-
tdan auttamaan toimialueita tietosuojaa
koskevissa kysymyksissa ja saadaan keskus-
teluyhteys tietosuojavastaavan ja toimialu-
eiden valilla. Naiden kokemusten perus-
teella tietosuojakdvelyita on tarkoitus jat-
kaa myds vuonna 2025.

Aiemmin toiminut tietosuoja- ja tietoturva-
ryhma lakkautettiin ja tietosuoja-asioiden
hallinnointi siirrettiin uudelle kokonaisark-
kitehtuuriryhmalle. Samalla otettiin kayt-
toon arkkitehtuurihyvaksyntaprosessi,
jonka kautta pyritadn varmistamaan uusien
tietojarjestelmien, tai nykyisten jarjestel-
mien muutosten, sopivan kunnan koko-
naisarkkitehtuuriin ja tayttdvan tiedonhal-
lintalakiin ja tietosuoja-asetukseen liittyvat
vaatimukse. Samassa yhteydessa on tarkoi-
tus tunnistaa tarve ja toteuttaa mahdolliset



riskiarvioinnit ja tietosuojan vaatimus-
tenarvioinnit hyvissd ajoin ennen tietojar-
jestelmien kdyttoonottoa.

Vuonna 2024 kartoitettiin tarjolla olevia
tietosuoja- ja tietoturvakoulutusjarjestel-
mia. Navisec Flex -jarjestelmasta paatettiin
luopua ja sopimus irtisanottiin loppumaan
toukokuun 2025 loppuun.

Sisdisen tarkastuksen suorittanut BDO teki
tarkastuksen yhteydessa havaintoja ja luo-
kitteli ne merkittdvyyden mukaan as-
teikolla A (Hyva) - B (Toimiva) - C (Kehitet-
tava) - D (Riittamatén).

Yhteenvetona saatiin Tuusulan kunnan tie-
tosuojan sisdisen valvonnan tilan olevan

Sisdisen tarkastuksen havainnot

Havaintojen lukumaara (kpl)

A (Hyva) B (Toimiva)

0

C (Kehitettava) D (Riittamaton)

Havainnon merkittavyys

Kuva 7 Sisdisessd tarkastuksessa esille nousseet tietosuojahavainnot

Tietosuoja oli yksi sisdisen tarkastuksen
kohteista vuonna 2024. Sisdisessa tarkas-
tuksessa arvioitiin Tuusulan kunnan tieto-
suojatyotda GDPR:n vaatimusten pohjalta.
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toimivalla (B) -tasolla. Kuvassa 7 on kooste
tehtyjen havaintojen maarasta ja riskin

merkittavyydesta.

Eniten kehitettdvda (havainnot tasolla C)
tunnistettiin olevan tietosuojariskien doku-
mentoinnissa ja sovittujen toimenpiteiden
seurannassa, tietosuojaselosteiden muo-
dossa seka rakennuslupiin liittyvien tieto-
jen julkaisussa.

Tekniseen tietoturvaan tehtiin vuoden
2024 aikana useita parannuksia. Tarkeim-
pina kokonaisuuksina kunnan tietoliiken-
neverkon ja Microsoft-ymparistdon konfigu-
roinnit paivitettiin, monivaiheisen tunnis-
tautumisen kayttoonottoa laajennettiin ja
Microsoft-ympariston lisenssitasoa nostet-
tiin ennakoivan suojauksen paranta-
miseksi. Teknisilla muutoksilla on havaittu
selked positiivinen vaikutus.

TIETOSUOJATYON TAVOITTEET
2025

Vuonna 2023 Kkirjattiin hallitusohjelmaan
hallinnollisen seuraamusmaksun kdyttoon-
otto tietosuojarikkomusten osalta myds
julkisella sektorilla. Seuraamusmaksua ei
otettu kayttoon vuoden 2024 aikana, silla
se vaatii isohkoja muutoksia nykyiseen lain-



sdadantoon. Tietosuojavaltuutetun toi-
misto edistaa asiaa aktiivisesti ja on toden-
nakoista, ettd se tulee kdyttoon seuraavan
parin vuoden aikana. HenkilGtietojen siirrot
Euroopan ja Yhdysvaltojen valilla ovat hel-
pottuneet komission tekeman riittavyys-
padtdksen jalkeen, mutta tilanne on epa-
varma tulevaisuuden osalta. On syyta seu-
rata tarkasti henkil6tietojen siirtoihin liitty-
via mahdollisia muutoksia.

EU:n tasolla on otettu kayttoon lainsaadan-
toa, joka vaikuttaa kuntienkin toimintaan
mm. tekoalyn kdyttod ja tiedonhallintaa
koskien. Myos Tuusulan on syyta pysya ajan
tasalla EU:n muuttuvan regulaation osalta.

Tietosuojatyon osalta kehitamme toimin-
taamme seuraavasti vuonna 2025:

1. Tiedonhallintamallin dokumen-

tointi Digiturvamalliin

Suurin tietosuojatyota koskeva uudistus on
tietosuojaa, tietoturvaa ja kyberturvaa kos-
kevan hallintajarjestelmdn kayttéonotto
hyodyntden Digiturvamalli-sovellusta. Vaa-
timuskehikkoina jarjestelmdssa toimivat
GDPR, tiedonhallintalaki seka julkisen hal-
linnon tietoturvan arviointikriteeristo
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Julkri. Naiden pohjalta dokumentoimme
tiedonhallintamallimme seka tehostamme
omaa tietosuoja-, tietoturva- ja kyberturva-
tyotamme lainsdadantoon perustuen. Digi-
turvamallilla  pyrimme dokumentoimaan
asiat systemaattisesti, selkeasti ja yhden-
mukaisesti niin, ettd tarvittava tieto ja do-
kumentit 16ytyvat padsaantoisesti yhdesta
paikasta.

Digiturvamallin  kdyttéonotto aloitettiin
vuonna 2024 ja sitd jatketaan edelleen
vuonna 2025. Painopiste siirtyy nyt toimi-
alueilla tehtdvastd tiedonsyottoon liitty-
vasta tyosta sisallon yllapitoon ja viimeiste-
lyyn, joka tapahtuu kehittamisen ja tieto-
hallinnon palvelualueen toimesta.

Digiturvamallin kautta saamme kayttoon
mm. sisdisessa tarkastuksessa kehityskoh-
teiksi mainitut suositusten mukaiset tieto-
suojaselosteet seka henkilotietojen kasitte-
lytoimien kuvauksen.

2. Riskienhallintaprosessin uudistami-
nen osana ka-ryhman tyota

V. 2024 toimintansa aloitti kunnan koko-
naisarkkitehtuuriryhma, jonka tavoitteena
on varmistaa erilaisten tietojarjestelmien

yhteensopivuus, vaatimustenmukaisuus ja
hallittu kdyttéonotto. Arkkitehtuurihyvak-
syntaprosessin avulla pyritddan yhdenmu-
kaistamaan kaytantoja tahan liittyen. Tie-
tosuojariskit arvioidaan yhtena osana ark-
kitehtuurihyvaksyntdprosessia. Otetaan
uusi toimintamalli tata koskien kayttoon v.
2025.

3. Tietosuoja- ja tietoturvakoulutus-
alustan vaihtaminen

Toukokuussa 2025 vaihdamme tietosuoja-
ja tietoturvakoulutusten jdrjestelman ja
siirrymme kdyttamaan Eduhouse-alustan
tarjoamia koulutuksia. Eduhouse tarjoaa
laajan koulutusvalikoiman julkishallinnon
tyontekijoille. Joukossa on runsaasti myos
tietosuojaan ja tietoturvaan liittyvia koulu-
tuksia, sekda mm. tekoalyn kayttoa koskevia
koulutuksia. Pakolliset kurssit on valittu
alustalta jo vuonna 2024 ja ndita alamme
jalkauttaa tyontekijoiden tietoon ja kayt-
toon toukokuussa.

4. Rakennuslupiin liittyvan tietosuojan
tarkastelu ja kehittaminen



Sisdisessa tarkastuksessa eradksi kehitys-
kohteeksi nousi rakennuslupiin liittyva tie-
tosuoja. Lainsaddanto tata koskien on mo-
nimutkainen ja vaikeaselkoinen. Kaydaan
rakennuslupiin liittyvat kaytannot lapi tie-
tosuojan osalta ja laaditaan ohjeet yhdessa
toimialueen kanssa.

5. Teknisen tietoturvan parantaminen

Tarkastelemme Microsoft-ymparistotmme
tietoturvaa ja kehitdmme sitd edelleen
osana jatkuvuudenhallintatyotamme. Tu-
keudumme teknisesti entistd vahvemmin
kunnan yhteisiin alustaratkaisuihin, joihin
kuuluvat mm. sdhkdisen asioinnin ja tie-
dolla johtamisen seka kdyttévaltuushallin-
nan alustat. Vakioimme arkkitehtuurihy-
vaksynnan prosessin ja laajennamme moni-
vaiheisen tunnistautumisen koko organi-
saation kattavaksi.

Vuoden 2025 tietosuojatytn tavoitteiden
toteutumisen kautta saamme jasenneltya
ja dokumentoitua tietosuojaa ja tietotur-
vaa koskevaa tyota uudella tavalla. On tar-
keda osallistaa koko henkilostd ottamaan
tietosuojaan ja tietoturvaan liittyvat seikat
huomioon jokapaivaisessa tyossaan, seka
tarjota heille tarvittava tieto ja tyokalut sita
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varten. Myos johdon sitoutuminen ja aktii-
vinen osallistuminen tietosuojatyohoén on
tarkeas, silla johto viime kadessa vastaa tie-
tosuojaa ja tietoturvaa koskevista linjauk-
sista ja tuloksista.



